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Vorstellung @

« 2018 gegrundet

* Aktuell 5 Mitarbeiter

» Stellung Datenschutzbeauftragter

« Stellung ISB

* Stellung QM-Manager

* Umstellung auf digitale QM-Systeme
* |ISMS EinfUhrung

* Auditbetreuung

* Projektmanagement

« Seit 2001im ISO regulierten Umfeld
* Lead Auditor 1IS013485 und I1S027001
« QMBIS09001
KO rnmann « ertifizierter Datenschutzbeauftragter
quality solutions » Risikomanager
* Tisax ® Assessment Professional
* IT Grundschutz Praktiker

Datenschutz 1SO 9001
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&
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Datenschutsbeauftrageer nach

Teilnehmer
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Ziele Inhalt @Koma

Was diese Schulung nicht mochte l
bzw. nicht kann:

Ziele dieser Schulung l‘

- Eigene Risiken ermitteln - Eine professionelle Beratung ersetzen
- Ein Gefuhl fur risikobasiertes Denken im Cyber-Umfeld - Sie zum Risikomanager aushilden
- Welche Risiken sind kritischer als andere (Priorisierung) - lhre Cyber-Risiken ldsen

- Basis flir weitere Schritte und Beratungen schaffen - Sie mit Normen und Gesetze verwirren
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Einleitung @Kq%rtpsmasnn

In einer zunehmend digitalisierten Welt sind Unternehmen mehr denn je den

Gefahren von Cyberangriffen ausgesetzt.

Esist von entscheidender Bedeutung, dass Unternehmen sich bewusst sind, welche
Risiken bestehen und wie sie diese erkennen konnen, um ihre wertvollen Daten und

Informationen zu schutzen.

In diesem Vortrag werde ich zunachst die wichtigsten Cyber-Risiken erlautern und

dann aufzeigen, wie Sie diese Risiken erkennen kdnnen.

Jedes Unternehmen hat spezielle und eigene Risiken, diese gilt es zu erkennen!
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Einleitung @Kq%rtpsmasnn

Cyber Risiken und Risiken allgemein konnen in einer logischen Kettenreaktion

behandelt werden.

Hierzu erhalten Sie in den folgenden Folien Handlungshinweise und Moglichkeiten

diese in lhrem Unternehmen entsprechend umzusetzen.

Hierbei liegt mein Fokus auf dem Erkennen und sich Bewusst werden, wo welche
Risken im Unternehmen bestehen. Dies ist die Basis fur angemessene MaRnahmen

und ggf. weitere Unterstitzung durch externe Partner wie:

- IT Unternehmen - White Hacker - IT-Sicherheitsberater

Nur wer seine Risiken kennt, kann sich angemessen schutzen.
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Einleitung @Igglqpsm_gpn

Gut zu wissen:

Alles, was schiefgehen kann, wird auch schiefgehen (Murphys Gesetz).

Gibt es unterschiedliche Varianten des Schiefgehen, ist es immer die Extremste.
*  Wenn etwas zu gut erscheint, um wahr zu sein, ist es das wahrscheinlich auch.
*  Die Natur ergreift immer die Partei des versteckten Fehlers.

*  Wenn es mehrere Mdglichkeiten gibt, eine Aufgabe zu erledigen, und
eine davon in einer Katastrophe endet oder sonstige unerwiinschte
Konsequenzen nach sich zieht, kann man davon ausgehen, dass es

jemand genau so machen wird.

(Copyright © RiskNET GmbH, www.risknet.de)
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Einleitung @anlrtnmgsnn

Kurzer Ausflug in die Gesetze und Normen, denn Risikomanagement ist bei vielen Anforderungen
verpflichtend.

Handelsgesetzbuch Beispiel: BilEln) beete: B elplel
8289 Inhalt des Lageberichts Sralikiiling AL
Geschaftsfuhrer

(1) ......Fernerist im Lagebericht 1) Die Geschaftsfihrer haben in DIN-EN-I1S0 9001:2015
die voraussichtliche Entwicklung den Angelegenheiten der DIN-ISO 27001:2017
mit ihren wesentlichen Chancen Gesellschaft die Sorgfalt eines 6.1MaRnahmen zu Umgang mit
und Risiken zu beurteilen und zu ordentlichen Geschaftsmannes Risiken und Chancen
erlautern; zugrunde liegende anzuwenden. (Nachweis?) VDS10010
Annahmen sind anzugeben. 10.10 Risikobasierter Ansatz
(2) Im Lagebericht ist auch Aktiengesetz Beispiel: DSGVO (Gesetz)
einzugehen auf: 1.a)die 891 0rganisation Buchfiihrung Art. 25, Art. 32,... (21x ,Risiko“)
Risikomanagementziele und - DIN-EN-IS0 13485:2021
methoden der Gesellschaft (2) Der Vorstand hat geeignete 4.1.2 Risikobasierter Ansatz
einschlieRlich ihrer Methoden zur MaBnahmen zu treffen, DIN-IS0-31000:2018
Absicherung aller wichtigen Arten inshesondere ein Risikomanagement Leitlinien
von Transaktionen, die im Rahmen Uberwachungssystem BSI-Standard 200-3
der Bilanzierung von einzurichten, damit den Risikomanagement
Sicherungsgeschaften erfasst Fortbestand der Gesellschaft
werden... gefahrdende Entwicklungen frih

erkannt werden.
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Einleitung @Igglqpsm_gpn

Egal wie Sie Risiken erkennen und welchen Vorgaben Sie folgen, im Grundsatz folgen alle einer

Struktur:
Risikowahrnehmung ‘ Risikoidentifikation ‘ Risikoanalyse
RisikolUberwachung _ Risikobehandlung Risikobewertung

B — B
1 !
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Was sind Risiken ? @Kornmann

Ein Risiko ist eine potenzielle Bedrohung oder Unsicherheit, die sich auf ein

Unternehmen, eine Organisation oder eine Person auswirken kann.

Es besteht die Moglichkeit, dass ein Ereignis eintritt, das negative Auswirkungen auf
die Erreichung von Zielen, den Geschaftsbetrieb oder den individuellen Erfolg haben

kann.

Im Zusammenhang mit dem Thema des Vortrags beziehen sich Cyber-Risiken
speziell auf die Bedrohungen und Unsicherheiten im Zusammenhang mit der
digitalen Welt.

Sie beinhalten die Gefahr von Cyberangriffen, Datenlecks, Identitatsdiebstahl,
Systemunterbrechungen und anderen Vorfallen, die den Betrieb, die Integritat oder

die Vertraulichkeit von Informationen und Technologien beeintrachtigen konnen.
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Wie erkenne ich Risiken? @Kornmann

Zur Ermittlung der Risiken gibt es unterschiedliche Methoden

Kreativitatsmethoden Analytische Methoden Kollektionsmethoden

v" Brainstorm v Bow-Tie-Analyse v" Befragung
v Mind Mapping v" Fehlerbaumanalyse v~ SWOT Analyse
v Kopfstandtechnik § v" Fehlermdglichkeits- und v" Checkliste
v" Delphi-Methode é Einflussanalyse (FMEA) Vo
v" Business Wargaming g v" HAZOP

v Fishbone

vo.

(Copyright © RiskNET GmbH, www.risknet.de)
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Wie erkenne ich Risiken ? @Kornmann
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Kopfstandmethode

Die Kopfstandmethode ist eine bewahrte Brainstorming Methode, die mit Hilfe von
negativen Fragen neue ldeen generiert. Sie nutzt die Eigenschaft der Menschen, die
von Natur aus gerne kritisieren. Wenn Sie mit [hrem Team ebenfalls schnell und
effizient neue ldeen generieren mochten, dann sollten Sie die Kopfstandtechnik

einfach mal ausprobieren.

Sie Uberlegen sich, was Sie tun mussen um weniger IT-Sicherheit zu haben und negieren dann

die Ergebnisse. Zum Beispiel:

. Virenscanner abschalten . Server in den Empfang stellen

« Nur noch offene WLAN-Hotspots verwenden o LU B e

. Firewall abschalten
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Wie erkenne ich Risiken?

Checkliste

Es gibt eine Vielzahl von Checklisten zu diesem Thema.

Kornmann

quality solutions

Am Ende der Prasentation haben wir [hnen entsprechende Links hinterlegt.

Mit diesen Checklisten
erhalten Sie ldeen und

Anregungen welche Risiken

ggf. fur Sie in Frage kommen.

Elementare Gefahrdungen
Inhaltsverzeichnis
G 0.1 Feuer.
G 0.2 Ungiinstige klimatische Bedingungen
G 0.3 Wasser 6
G 0.4 Verschmutzung, Staub, Korrosion
G 0.5 Naturkatastrophen. 8
G 0.6 Katastrophen im Umfeld 9
G 0.7 GrofRereignisse im Umfeld 10
G 0.8 Ausfall oder Stérung der Stromversorgung. 11
G 0.9 Ausfall oder Stérung von K i 12
G 0.10 Ausfall oder Stérung von Versor; en 13
G 0.11 Ausfall oder Storung von Dienstleistern 14
G 0.12 Elekt ische Storstrahlung 15
G 0.13 Abfangen kompromittierender Strahlung 16
G 0.14 Ausspihen von Informationen (Spionage) 1
G 0.15 Abhéren 18
G 0.16 Diebstahl von Geriten, Datentréigern oder Dok 19
G 0.17 Verlust von Geraten, Datentragern oder Dok 20
G 0.18 Fehlplanung oder fehlende Anpassung. 21
G 0.19 Offenl: chi werter Informationen 22
G 0.20 Informationen oder Produkte aus unzuverlissiger Quelle 23
G 0.21 Manipulation von Hard- oder Software. 24
G022 ipulation von Informationen 25
G 0.23 Unbefugtes Eindringen in IT-Systeme. 26
G 0.24 Zerstorung von Geraten oder Datentragern 2!
G 0.25 Ausfall von Geriten oder Sy 28
G 0.26 Fehlfunktion von Geraten oder 29
G 0.27 Ressource 1 30
G 0.28 Software-Schwachstellen oder -Fehler. 1
G 0.29 Verstof gegen Gesetze oder 1 2
G 0.30 Unberechtigte Nutzung oder Administration von Geriten und Sy: 33

Auszug aus
Elementargefahrdungen
BSi

G 0.31 Fehlerhafte Nutzung oder Administration von Geréten und 34
G 0.32 Missbrauch von Berechtigungen 5
G 0.33 Per 1 11 36
G 0.34 Anschlag.

G 0.35 Notigung, Er oder Korruption. 38
G 0.36 Identitétsdil hl 9
zuletzt gedndert am 07.12.2020 / Seite 2 von 50

Elementare Gefahrdungen
G 0.37 Abstreiten von Handl 40
G 0.38 Missbrauch personent Daten 41
G 0.39 Schadprc 42
G 0.40 Verhinderung von Diensten (Denial of Service). 43
G 0.41 Sab 44
G 0.42 Social Engineering. 45
G 0.43 Einspielen von Nachrichten 46
G 0.44 Unbefugtes Eindringen in Riumlichkeiter 47
G 0.45 Datenverlust 48
G 0.46 Integritatsverlust schii ter Informationen 49
G 047 Schadliche Seiteneffekte IT-gestiitzter Angriffe 50

7.Juli 2023
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Wie erkenne ich Risiken? @Kornmann

Fehlerbaumanalyse

Mit einer Fehlerbaumanalyse konnen die Komponenten eines Systems auf ihre Beteiligung
an einem moglichen Ausfall des Gesamtsystems untersucht werden.

Sie eignet sich, um ausgehend von einem unerwunschten definierten Top-Ereignis
ruckwarts gerichtet dessen Ursachen zu ermitteln (= Top-down-Ansatz).

Sie starten mit einem unerwunschten Top Ereignis und ergrinden dann magliche Ursachen
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Wie erkenne ich Risiken? @Kornmann
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FMEA

Die Kernidee der FMEA basiert auf dem fruhzeitigen Erkennen und Verhindern von potenziellen Fehlern
sowie deren Auswirkungen auf die Produktfunktionen. Die FMEA analysiert daher praventiv Fehler und
deren Ursache. Sie bewertet Risiken bezuglich Auftreten, Bedeutung und ihrer Entdeckung.

Bertcksichtigen Sie dabei auch immer die Dauer (Stromausfall, Ausfall Internet, etc.)

Wahrscheinlichkeit

Magliches Risiko Mogliche Auswirkung des Eintritts Schadenshohe MalRnahme
v Stromausfall v" Kein Arbeiten v" unméglich v keine v" Backup
v Angriff v Keine Kunden v unwahrscheinlich ¥ gering v Firewall
v Diebstahl v Daten weg v" wahrscheinlich v vertretbar v Regeln
v" Krankheit v~ Preise steigen v haufig v" hoch v Versicherung
v Krieg Vo v wird passieren " sehrhoch v Berater
Vo v Ermittlung durch v~ DSB
v Ermittlung durch Fehlerbaum etc. v

Fehlerbaum etc.
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Wie erkenne ich Risiken? @Kornmann

O . o . quality solutions
Mogliche Einfliisse von aulten nach innen

Politik Gesetze DSGVO Wirtschaft

Ausgelagerte Infrastruktur Dienstleister

Personal Ihr Unternehmen

Krieg Daten Diebstahl Cyber-Angriffe
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Wie erkenne ich Risiken? @Kornmann

TONT . r . quality solutions
Mogliche IT Risiken von aullen nach innen

Entsorgung IT USB-Stick verloren Dienstleister nicht ok

Firewall konfig Diebstahl IT HDD mobil nicht verschliisselt
unsichere Passworter Passworter geteilt

Ihr Unternehmen

Private IT im WLAN Kein Gast WLAN

E-Mail Angriff Offentliche WLAN Brand
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Wie erkenne ich Risiken? @

Beispiel einer Risikoermittlung am Beispiel Demo-Unternehmen
(Fehlerbaummethode) Demo-Unternehmen

Was muss passieren, dass wir kein Geld verdienen konnen?

v" 1Geschaftsflihrer
20 Mitarbeiter

Vertrieb AulRendienst

Mitarbeiter fallen aus Stromausfall

Herstellung
Metall

Maschinenpark

Daten werden geklaut Eigener Server

Office365

Eigenes Gebaude
Daten werden

verschliusselt

<X X X X X N X X

Ausfall Internet Home-Office

Unvollstandige Demo-Daten | Keine Gewdhr auf Richtig- oder Vollstédndigkeit
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Umgang mit Risiken @

Beispiel einer Risikobearbeitung am Beispiel Demo-Unternehmen. (FMEA)

Demo-Unternehmen

Auswirkungen

_ . Kein Vertrieb 1Geschaftsfihrer
Mitarbeiter fallen aus : .
Keine Produktion 20 Mitarbeiter
Vertrieb AuRendienst
Stromausfall Keine IT Herstellung
Metall

Kundendaten gehen

Daten werden geklaut Maschinenpark
verloren

Eigener Server

Daten werden Kein Zugriff mehr auf Office365

verschlisselt Daten Eigenes Geb&ude

X X X X X < X X X

Kein Zugriff auf Cloud Home-Office

Ausfall Internet
Daten

Unvollstandige Demo-Daten | Keine Gewdhr auf Richtig- oder Vollstédndigkeit
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Umgang mit Risiken @

Beispiel einer Risikobearbeitung am Beispiel Demo-Unternehmen. (FMEA)

Eintrittswahrscheinlichkeit und Schadenshéhe Demo-Unternehmen

: : . 1Geschaftsfihrer
Mitarbeiter fallen aus wahrscheinlich vertretbar
20 Mitarbeiter
Vertrieb AulRendienst
Stromausfall wahrscheinlich Herstellung
Metall

Daten werden geklaut unwahrscheinlich sehr hoch Maschinenpark

Eigener Server

Daten werden Office365

verschliisselt wahrscheinlich sehr hoch

Eigenes Gebaude

X X X X X < X X X

Home-Office
Ausfall Internet

Unvollstandige Demo-Daten | Keine Gewdhr auf Richtig- oder Vollstédndigkeit
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Umgang mit Risiken @

Beispiel einer Risikobearbeitung am Beispiel Demo-Unternehmen. (FMEA)

e Demo-Unternehmen
Klassifizierung

gering vertretbar hoch sehr hoch v 1Geschaftsfihrer
Wird passieren v 20 Mitarbeiter
haufig Ausfall v" Vertrieb AuBendienst
Internet
wahrscheinlich Mitarbeiter Stromausfall Daten werden v Herstellung
fallen aus verschlisselt
v Metall
un- Daten werden
wahrscheinlich geklaut v Maschinenpark
unmoglich
v" Eigener Server
. v" Dffice365
Prio WICHTIG
) v Eigenes Geb&ude
Prio MITTEL
: v Home-Office
Prio NIEDRIG

Unvollstandige Demo-Daten | Keine Gewdhr auf Richtig- oder Vollstédndigkeit
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Umgang mit Risiken @

*  Wir haben uber eine ausgewahlte Methode die Risiken ermittelt.

Demo-Unternehmen

*  Wir haben die Auswirkung ermittelt.

1 Geschaftsfuhrer
«  Wir haben die Wahrscheinlichkeit bewertet. 20 Mitarbeiter
Vertrieb AulRenienst
*  Wir haben die Auswirkung bewertet. Yersiallig
Metall

Wir haben die Risiken klassifiziert .

Maschinenpark
Eigener Server

Office365

Eigenes Gebaude

X X X X X < X X X

Home-Office

Mit diesen Punkten sind Sie sich |hrer Risiken bewusst und haben
diese priorisiert. Nun kdnnen Sie in eine gezielte Bearbeitung
gehen und sich ggf. Unterstitzung holen.
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Umgang mit Risiken @

Beispiel einer Risikobearbeitung am Beispiel Ausfall Internet

Demo-Unternehmen

Ursachen Malinahme Kosten Wird das Risiko erledigt v" 1Geschaftsfiihrer
senken . .
v' 20 Mitarbeiter
Router defekt Router als Ersatzteil 1000,00 JA
beschaffen v~ Vertrieb AuRendienst
Router kein St usv 300,00 JA
outer kein Strom v Herstellung
Bagger an der StralRe LTE Router 1500,00 JA
beschaffen und v" Metall
inbind :
enbinden v Maschinenpark
Storung Betreiber LTE Router 1500,00 JA
beschaffen und v" Eigener Server
einbinden
. . ) - v" Office365
Eintrittswahrscheinlichkeit und Schadenhohe nach Malinahmen
v" Eigenes Gebaude
unwahrscheinlich v" Home-0Office

Die Auswirkung ist gleich, aber die Wahrscheinlichkeit ist gesunken
und somit von Prio WICHTIG auf Prio NIEDRIG gerutscht.

Unvollstandige Demo-Daten | Keine Gewdhr auf Richtig- oder Vollstédndigkeit

Datenschutz - Qualitdtsmanagement - Informationssicherheit | Copyright by QS-Kornmann 7. Juli 2023



Umgang mit Risiken Kornmann

quality solutions

Beispiel einer FMEA

Risiko Identifizierung Risiko Analyse Risikobewertung Risikobehandlung Risiko Analyse nach Behandlung Risikobewertung nach Behandlung
Bedronng schuachstelle i ko Ouner schreibung der potentillen Auswiku ptitsvahrscheinich Rz lisikoakzeptan;  Begindung Manahme zur Reduwienng Risiko - Nombezug der Manahme __ Umsetzung abeschlossen am | durch | Nachweisdokumente Beschreibung der potentiellen Auswiriung cinuitsvah scheintichkeit :
2um reduzieren von Infekionsketten
y fann es notwendig sein dass die IT-Stuiktur af dezentrales arbeten
" i nfekionsheten s o s vty [n| e [spas| e | Rsonit | o2 | ooy | s | st Notbosks s — ceegnticn A — s
4 Untemehmen kannen und isoliert P! B endsprechende Hardware beschaffen
dezentral arbeiten missen
Hygiene Konzept erstllen
Infektion der Sind Mitarbeiter im Untemehmen
b2 | Wi | Wangenaes ygenctonzept |53 ne wads |n| s [sfpes| et | msosion | ewano | gpn; | g |, Wb s, owo2uzt ko f— (| vt [t}
Untemehmen 4 unter den Mitarbeitem kommen P! gem: e
Infektion der s fndetkeine Kentollen sttt ob bl wen | - Uberriing Impfstts ind "
P3 rg:lr;e;:‘e’rn\g 2uritt ins Untemehmen g | untemenmen Kommen gesund sind Haufig 2 Kiitisch 8129 | ientien | angemessen s 01062020 | Reduzieren :‘:v‘.;pv:c:ende" :::,u:\::\:;lzr:d z:: 01.062021 MKO Gelegentlich n Vemachlassigbar v
[bzw. einen gilltigen Impfstatus haben seger
Durch eine Pandemie ist der
Hoher Krankenstand Krankenstand hoch und das nieht | Risiko nicht | 01042020 Witarbeter solieren und fir
[ e Infektionen ing Untemehmen 1o niht in o oger Haufig 2 Kiitisch 8109 | ientien | angemessen s 01062020 | Reduzieren i 01.062021 MKO Gelegentlich n Vemachlassigbar v
seine Geschitte aufrecht zu emalten
Mangelhafte (Geeignete Medien bereit stellen
»5 | ommmiaton der | vemezngim Untemehen ouch desenles been 80| ypcnin (1| wm [aom| et | Rsowe | o0 | gcny | qugaien | damticn g miabeite onsa0z1 ko
Mitarbeiter g wissen verloren aAzepti angemessen entsprechend austauschen konnen.
itarbeiter Konnen beim dezentralen Zugiff au intemen ITinfrastuktur
Eingeschrankt Datenzugriff beim dezentralen Arbeiten nicht auf notwendige o nicht Risiko nicht 01.042020 herstellen damit Mitarbeiter
o Conninsfnig o ing e e v oaenige | wahrscheintien  [11 Emst 303 | lenten | angemessen s o620 | Reduziern | e o en 01062021 MKO Gelegentlich n Vemachlassigbar v
ugreifen Konnen
Durch die Nutzung von mobilen
Diebstah, verust von ind mobil Endgeriten it das Verustisko . " nicht | wisiko nicht | oosacz0 e et . i achtissibar
P7 mobilen Endgeriten Gerite sind mobil ng hoher als die Nutzung von Gelegentlich 4 Emst. 8088 alzeptient angemessen MKO 01062020 Redwzierer Richtlinie ersteller 01062021 MKO Gelegentlich a Vemachlassigbar 1 4
stationsrer IT im Untemehmen
tindiges Beabachten vom Markt
(23 Mangelnatter bsatz | Mangeinate Verlgbartket von purch wir Gelegentlich | 4 Emst nicht Risiko nicht | 01062020 | 41063099 | Reducieren | und kitischen Komponenten 01062021 MKO Gelegentlich n Vemachlassigbar 1w
Verkafsproduiten ung Keine Waren mehr slzeptien | angemessen ko
bevorraten wenn moglich
Aufgnnd der Pandenie kinnen
e die et | mistomiene | orosaoze lavfende Gespriche mit Liferenten
P9 | Verfiigbarkeit Prod ukte Insolvenz Dritter Insolvenz geraten und wir somit Wahrscheinlich |11 kritisch 8|0 88 01062020 Redwzieren filren und ggf. nach Altemativen 01062021 MKO Gelegentlich d Vernach lassigbar 1 4
ung slzeptient | angemessen MKO
Engpsse ich den die Verigbarkeit ‘usschau hatten
Vo Waren ereiden
Preisspiegel beobachten ind kaufen
P10 Preise steigen Verfigbarkeit von Waren Durch eine guon Waren | yahrscheintich |11 Emst nicht Risiko nicht | 0102020 | 1065090 | Reduzieren | wenn ginstig. Sonst ebenfalls Preise 01062021 MKO Gelegentlich " Vemachlassigbar 1w
wng steigtder ris algeptiert | angemessen neo
entsprechend anpassen
Sinkender Umsatz und Gewinn durch
. nicht | misiko micht | 0042020 Aition und Angebote locken. X
= Umsatz ind Gewinn Mot wng seinger & ".L“&" Hafig 2 kitisch 8199 sgenien | angemessen o 06200 | Redwgiern | it e veniren 01062021 MKO Gelegentlich 4 Vemachlassigbar S
Der Datenschutz kann bei . ;
und Datenschutz nicht Risiko nicht 01042020 Richtlinien Homeoffice erstellen.
[ e ton Mt ng dezentralen Arbeiten nicht aufrecht | Wahrscheintich |11 kiitisch 80 8| (iten | Snemeen s 01062020 | Reduzieren Myt e 01062021 MKO Gelegentlich o Vemachlassigbar 1 s
Die Umsetzung der
Datenschutzrichtlinien Einbeziehung DSB in die
in der nicnt | i o0 Betrachtung rstllungen von
P13 ing e mien, o e Wahrscheinlich |11 Kitisch 8108 | ienien | angemessen s 01062020 | Reduzieren enrbeiungaigkaien, 01.062021 MKO Gelegentlich n Vemachlassigbar S
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Umgang mit Risiken - Zusammenfassung @qumma””

Definieren Sie lhre Risiken

- Nutzen Sie hierzu unterschiedliche Methoden
- Schreiben Sie diese Risiken in eine Tabelle

Bewerten Sie jedes Risiko

- Eintrittswahrscheinlichkeit und Auswirkung ( FMEA)
- Nutzen Sie die Darstellung auf der vorhergehenden Seite

Definieren Sie, wie Sie mit dem Risiko umgehen

- Tragen (akzeptieren)

- Teilen (Versicherung, Outsourcing)

- Reduzieren (entsprechende MaRnahmen einleiten)
- Vermeiden (Ursache abschalten)
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Umgang mit Risiken - Zusammenfassung @qumma””

Dokumentieren Sie, was Sie getan haben

- Welche Schritte haben Sie unternommen?
- Warum haben Sie akzeptiert?
- An welche Partei ggf. transferiert?

Bewerten Sie das Risiko erneut nach NACH der Umsetzung

- Hat die Maltnahme das Risiko reduziert?
- Ist das Risiko nach der MaRnahme akzeptabel?

Uberwachen Sie das Risikomanagement fortlaufend !!

- Prifen Sie regemaltig ob Ihre MaRnahmen noch wirksam sind.
- Prifen Sie ob ggf. neue Risiken aufgenommen werden mussen.
. Dokumentieren Sie diese Uberwachung.
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Kornmann

quality solutions

Und jetzt ?
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Fazit @Kolm mann
quality solutions

» Definieren Sie Ihre Risiken - wie erlautert.

*  Bestimmen Sie damit auch lhren Risikoappetit. Was wollen oder kdnnen Sie riskieren? Es obliegt lhnen die

Auswirkungen und Hohe zu bewerten.
* Kennen Sie lhre Risiken, konnen Sie entsprechend handeln.
* Holen Sie sich Unterstiitzung bei der Umsetzung, falls notwendig.
* Inder Regel werden Sie MaBRnahmen zum Reduzieren treffen.

* Diese MaRnahmen bestehen zum Teil aus:
*  Technische Umsetzung
*  Anweisungen, Vorgaben

. Notfall Handbicher (Notfallhandbuch Pandemie)
*  Schulen Sie MaRnahmen und verteilen Sie das Wissen an bhetroffene Mitarbeiter

«  Simulieren Sie Notfalle und lernen Sie aus den Erfahrungen
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Vielen Dank fur Ihre Aufmerksamkeit

Kornmann
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lhr Profi in Sachen
Datenschutz, Informationssicherheit
und Qualitdatsmanagement

Sudetenstrasse 33 35625 Huttenberg.

info@gs-kornmann.de | https://www.gs-kornmann.de
06403 / 92 95 287
@Kornmann B3 Michael Kornmann
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