Verpflichtung auf Vertraulichkeit
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Alle Daten und Informationen, welche das Unternehmen betreffen, unterliegen der
Verschwiegenheitspflicht.

Dabei genieRen personenbezogene Daten besonderen gesetzlichen Schutz. Personenbezogene Daten
sind nicht nur die Daten, die sich konkret einer bestimmten Person zuordnen lassen (wie z.B. Name,
Kontaktdaten, Beruf, Aufgabe im Unternehmen etc.), sondern auch die Daten, bei denen die Person erst
uber zusatzliche Informationen bestimmbar gemacht werden kann.

Fur personenbezogene Daten gelten die jeweils einschlagigen gesetzlichen Vorschriften zum
Datenschutz wie z.B. die Datenschutz-Grundverordnung (DSGVO) der Europaischen Union und auch das
Bundesdatenschutzgesetz (BDSG-neu).

Nach den Vorgaben DSGVO durfen personenbezogene Daten nur dann verarbeitet werden, wenn es
hierzu eine Rechtsgrundlage gibt oder der Betroffene eingewilligt hat. Die Daten diirfen grundsatzlich
nur zu den vorgesehenen Zwecken verwendet werden. Bei der Verarbeitung der Daten ist insbesondere
zu gewahrleisten, dass die Integritat, Verfugharkeit und Vertraulichkeit der personenbezogenen Daten
gewahrleistet ist.

In unserem Unternehmen haben wir Vorgaben und Geschaftsprozesse fur die Verarbeitung
personenbezogener Daten und inshesondere die Vertraulichkeit definiert und konnen diese auch durch
weitere betriebliche Anweisungen der Unternehmensleitung konkretisieren.

Fiir Sie konkret bedeutet diese Verpflichtung zur Vertraulichkeit, dass Sie Daten nur im Rahmen unserer
internen Vorgaben verwenden und diese gegeniiber Dritten vertraulich behandeln.

Ilhnen ist es grundsatzlich untersagt auf oder innerhalb des gesamten Unternehmens Fotos,
handschriftliche Kopien oder Film / Videoaufnahmen zu erstellen. Auch Aufnahmen mit dem Smartphone
oder Tablet sind strikt verboten. Ausnahmen sind Aufnahmen im Auftrag der Geschaftsfiihrung fur
dienstliche Zwecke. Handschriftliche- sowie Foto- und Videoaufzeichnungen von Prototypen ohne
Genehmigung der Geschaftsleitung werden mit einer Abmahnung oder, in wiederholtem Fall mit einer
fristlosen Kiindigung geahndet.

Dariiber hinaus sind aber auch Geschaftsgeheimnisse i.S.d. Gesetzes zum Schutz von
Geschaftsgeheimnissen (GeschGehG) schutzbediirftige Daten. Eine Offenlegung von
Geschaftsgeheimnissen darf grundsatzlich nur dann erfolgen, wenn der jeweilige Vertrags- oder
Geschaftspartner zuvor auf die Vertraulichkeit verpflichtet worden ist und das einzuhaltende
Sicherheitsniveau fur den Schutz der Daten beim Empfanger der Daten gewahrleistet ist.
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Wenn Sie hierzu Fragen haben oder sich im Zweifel unsicher sind, welche Regelungen zu treffen bzw.
einzuhalten sind, konnen und sollten Sie sich jederzeit an Ihre/n Vorgesetzte/n wenden.

Ein VerstoR gegen Ihre Vertraulichkeitspflichten kann als arbeitsvertragliche Pflichtverletzung geahndet
werden.

Daruiber hinaus stellt eine unzulassige Verarbeitung von personenbezogenen Daten in bestimmten
Fallen auch eine Straftat oder Ordnungswidrigkeit nach den §§ 42, 43 BDSG (s. Anlage) dar.

Eine Verletzung von Geschaftsgeheimnissen kann zudem nach § 23 GeschGehG strafbar sein.

Beachten Sie ferner auch, dass bei einer unzulassigen Verarbeitung von personenbezogenen Daten
durch unser Unternehmen GeldbuRen von bis zu 20 Mio. Euro moglich sind. Wir sollten daher gemeinsam
darauf achten, dass die Verarbeitung personenbezogener Daten in unserem Unternehmen in zulassiger
Art und Weise erfolgt.

Diese Verpflichtung zur Vertraulichkeit besteht auch nach Beendigung des Beschaftigungsverhaltnisses
fort.

Etwaige andere Vertraulichkeitsvereinbarungen zwischen Ihnen und dem Unternehmen bleiben
unberthrt.

Frau/Herr Abteilung/Tatigkeit

erklart, in Bezug auf die Vertraulichkeit und Integritat personenbezogener Daten die Vorgaben der geltenden
Datenschutzvorschriften einzuhalten.

ort Datum Unterschrift Verpflichtete(r)
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Anlage zur Verpflichtung auf die Vertraulichkeit

Grundsdtze der Verarbeitung
Art. 5 Abs. 1 lit. a DSGVO: Personenbezogene Daten miissen [...] auf rechtmdBige Weise, nach Treu und Glauben und in einer fiir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz®).

Art. 5 Abs. 1 lit. f DSGVO: Personenbezogene Daten miissen [...] in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen
Daten gewahrleistet, einschlieBlich Schutz vor unbefugter oder unrechtmaBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstdrung oder unbeabsichtigter Schiadigung durch geeignete technische und organisatorische Mafnahmen (,Integritat und Vertraulichkeit®).

Art. 29 DSGVO: Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte Person, die Zugang zu personenbezogenen
Daten hat, diirfen diese Daten ausschlieBlich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten zur Verarbeitung verpflichtet sind.

Art. 32 Abs. 2 DSGVO: Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu beriicksichtigen, die mit der Verarbeitung -
insbesondere durch Vernichtung, Verlust oder Veranderung, ob unbeabsichtigt oder unrechtmaRig, oder unbefugte Offenlegung von beziehungsweise
unbefugten Zugang zu personenbezogenen Daten, die libermittelt, gespeichert oder auf andere Weise verarbeitet wurden - verbunden sind.

Haftung
Art. 82 Abs. 1 DSGVO: Jede Person, der wegen eines VerstoBes gegen diese Verordnung ein materieller oder immaterieller Schaden entstanden ist, hat
Anspruch auf Schadenersatz gegen den Verantwortlichen oder gegen den Auftragsverarbeiter.

Art. 83 Abs. 1DSGVO: Jede Aufsichtshbehdrde stellt sicher, dass die Verhdngung von GeldbuBBen gemaB diesem Artikel fiir Verst6Re gegen diese Verordnung[...]
in jedem Einzelfall wirksam, verhdltnismaRig und abschreckend ist.

§ 42 BDSG

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht allgemein zugéngliche personenbezogene Daten einer
groRen Zahl von Personen, ohne hierzu berechtigt zu sein,

1. einem Dritten iibermittelt oder
2. auf andere Art und Weise zuganglich macht
und hierbei gewerbsmaRig handelt.
(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezogene Daten, die nicht allgemein zuganglich sind,
1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht
und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern oder einen anderen zu schadigen.

§ 202a Abs. 1 StGB: Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fiir ihn bestimmt und die gegen unberechtigten Zugang besonders
gesichert sind, unter Uberwindung der Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

§ 303a Abs. 1 StGB: Wer rechtswidrig Daten [...] loscht, unterdriickt, unbrauchbar macht oder verandert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit
Geldstrafe bestraft.

§ 43 BuRgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrldssig

1. entgegen § 30 Absatz 1 ein Auskunftsverlangen nicht richtig behandelt oder

2. entgegen § 30 Absatz 2 Satz 1 einen Verbraucher nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig unterrichtet.
(2) Die Ordnungswidrigkeit kann mit einer GeldbuBe bis zu fiinfzigtausend Euro geahndet werden.

(3) Gegen Behdrden und sonstige offentliche Stellen im Sinne des § 2 Absatz 1 werden keine GeldbuRen verhangt.

(&) Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Benachrichtigung nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in
einem Verfahren nach dem Gesetz iiber Ordnungswidrigkeiten gegen den Meldepflichtigen oder Benachrichtigenden oder seine in § 52 Absatz 1 der
Strafprozessordnung bezeichneten Angehdrigen nur mit Zustimmung des Meldepflichtigen oder Benachrichtigenden verwendet werden.
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Fernmeldegeheimnis § 88 TKG

(1) 'Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre ndheren Umstande, insbesondere die Tatsache, ob jemand an einem
Telekommunikationsvorgang beteiligt ist oder war. 2Das Fernmeldegeheimnis erstreckt sich auch auf die naheren Umstande erfolgloser
Verbindungsversuche.

(2) 'Zur Wahrung des Fernmeldegeheimnisses ist jeder Diensteanbieter verpflichtet. 2Die Pflicht zur Geheimhaltung besteht auch nach dem Ende der Tatigkeit
fort, durch die sie begriindet worden ist.

(3) 'Den nach Absatz 2 Verpflichteten ist es untersagt, sich oder anderen iiber das fiir die geschaftsmaBige Erbringung der Telekommunikationsdienste
einschlieBlich des Schutzes ihrer technischen Systeme erforderliche MaB hinaus Kenntnis vom Inhalt oder den naheren Umstanden der Telekommunikation
zu verschaffen. *Sie diirfen Kenntnisse iiber Tatsachen, die dem Fernmeldegeheimnis unterliegen, nur fiir den in Satz 1 genannten Zweck verwenden. *Eine
Verwendung dieser Kenntnisse fiir andere Zwecke, inshesondere die Weitergabe an andere, ist nur zuldssig, soweit dieses Gesetz oder eine andere
gesetzliche Vorschrift dies vorsieht und sich dabei ausdriicklich auf Telekommunikationsvorginge bezieht. “Die Anzeigepflicht nach § 138 des
Strafgesetzbuches hat Vorrang. [...]

Sozialgeheimnis

§78 Abs. 1Satz 2 & 3 SGB X: [...] 2Eine Ubermittlung von Sozialdaten an eine nicht-Gffentliche Stelle ist nur zuldssig, wenn diese sich gegeniiber der
iibermittelnden Stelle verpflichtet hat, die Daten nur zu dem Zweck zu verarbeiten, zu dem sie ihr libermittelt werden. 3Die Dritten haben die Daten in
demselben Umfang geheim zu halten wie die in § 35 [SGB I] genannten Stellen.

Gesetz zum Schutz von Geschdftsgeheimnissen (GeschGehG)
§ 23 Verletzung von Geschaftsgeheimnissen

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer zur Férderung des eigenen oder fremden Wettbewerbs, aus Eigennutz,
zugunsten eines Dritten oder in der Absicht, dem Inhaber eines Unternehmens Schaden zuzufiigen,

1. entgegen § 4 Absatz 1 Nummer 1 ein Geschéftsgeheimnis erlangt,
2. entgegen § 4 Absatz 2 Nummer 1 Buchstabe a ein Geschaftsgeheimnis nutzt oder offenlegt oder

3. entgegen § & Absatz 2 Nummer 3 als eine bei einem Unternehmen beschaftigte Person ein Geschaftsgeheimnis, das ihr im Rahmen des
Beschaftigungsverhiltnisses anvertraut worden oder zuganglich geworden ist, wahrend der Geltungsdauer des Beschiftigungsverhaltnisses offenlegt.

(2) Ebenso wird bestraft, wer zur Forderung des eigenen oder fremden Wettbewerbs, aus Eigennutz, zugunsten eines Dritten oder in der Absicht, dem Inhaber
eines Unternehmens Schaden zuzufiigen, ein Geschaftsgeheimnis nutzt oder offenlegt, das er durch eine fremde Handlung nach Absatz 1 Nummer 2 oder
Nummer 3 erlangt hat.

(3) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer zur Forderung des eigenen oder fremden Wettbewerbs oder aus Eigennutz
entgegen § 4 Absatz 2 Nummer 2 oder Nummer 3 ein Geschaftsgeheimnis, das eine ihm im geschéftlichen Verkehr anvertraute geheime Vorlage oder
Vorschrift technischer Art ist, nutzt oder offenlegt.

(4) Mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe wird bestraft, wer
1.in den Fallen des Absatzes 1 oder des Absatzes 2 gewerbsmaRig handelt,

2.in den Fallen des Absatzes 1 Nummer 2 oder Nummer 3 oder des Absatzes 2 bei der Offenlegung weif, dass das Geschaftsgeheimnis im Ausland genutzt
werden soll, oder

3.in den Féllen des Absatzes 1 Nummer 2 oder des Absatzes 2 das Geschaftsgeheimnis im Ausland nutzt.
(5) Der Versuch ist strafbar.

(6) Beihilfehandlungen einer in § 53 Absatz 1 Satz 1 Nummer 5 der Strafprozessordnung genannten Person sind nicht rechtswidrig, wenn sie sich auf die
Entgegennahme, Auswertung oder Veréffentlichung des Geschaftsgeheimnisses beschrénken.

(7) § 5 Nummer 7 des Strafgesetzbuches gilt entsprechend. Die §§ 30 und 31 des Strafgesetzbuches gelten entsprechend, wenn der Tater zur Forderung des
eigenen oder fremden Wetthewerbs oder aus Eigennutz handelt.

(8) Die Tat wird nur auf Antrag verfolgt, es sei denn, dass die Strafverfolgungsbeh6rde wegen des besonderen Gffentlichen Interesses an der Strafverfolgung
ein Einschreiten von Amts wegen fiir geboten halt.
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