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Technische und organisatorische MaBnahmen (TOM)
i.5.d. Art. 32 DSGVO

der Organisation

Stand

Externer Datenschutzbeauftragter

(falls vorhanden)

Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder nutzen, haben
die technischen und organisatorischen MaRnahmen zu treffen, die erforderlich sind, um die Ausfiihrung der
Vorschriften der Datenschutzgesetze zu gewahrleisten. Erforderlich sind MaBnahmen nur, wenn ihr Aufwand in
einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht.

Die og. Organisation erfiillt diesen Anspruch durch folgende MaBnahmen:
1. Zutrittskontrolle

MaRnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

Technische MaBnahmen Organisatorische MaBnahmen

Alarmanlage Schliisselregelung / Liste

Automatisches Zugangskontrollsystem

Empfang / Rezeption / Pfortner

Biometrische Zugangssperren

Besucherbuch / Protokoll der Besucher

Chipkarten / Transpondersysteme

Mitarbeiter- / Besucherausweise

Manuelles SchlieBsystem

Besucher in Begleitung durch Mitarbeiter

Sicherheitsschlosser

Sorgfalt bei Auswahl des Wachpersonals

SchlieRsystem mit Codesperre

Sorgfalt bei Auswahl Reinigungsdienste

Absicherung der Gebaudeschachte

Turen mit Knauf AuRenseite

Klingelanlage mit Kamera

Videouiberwachung der Eingange
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2. Zugangskontrolle

MaRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von Unbefugten genutzt
werden konnen.

Technische MaRnahmen Organisatorische MaRnahmen

Login mit Benutzername + Passwort Verwalten von Benutzerberechtigungen
Login mit biometrischen Daten Erstellen von Benutzerprofilen
Anti-Viren-Software Server Zentrale Passwortvergabe
Anti-Virus-Software Clients Richtlinie ,Sicheres Passwort"
Anti-Virus-Software mobile Gerate Richtlinie ,Loschen / Vernichten“
Firewall Richtlinie ,,Clean desk*

Intrusion Detection Systeme Allg. Richtlinie Datenschutz und / oder
Mobile Device Management Sicherheit

Einsatz VPN bei Remote-Zugriffen Mobile Device Policy

Verschlusselung von Datentragern Anleitung ,Manuelle Desktopsperre”
Verschlusselung Smartphones

Gehauseverriegelung

BIOS Schutz (separates Passwort)

Sperre externer Schnittstellen (USB)

Automatische Desktopsperre

Verschliisselung von Notebooks / Tablet

3. Zugriffskontrolle

MaBnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugriffsherechtigung unterliegenden Daten zugreifen konnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden konnen.

Technische MaBnahmen Organisatorische MaBnahmen

Aktenschredder (mind. Stufe 3 - cross cut) Einsatz Berechtigungskonzepte
Auslagerung von Sicherungsdatentragern Minimale Anzahl an Administratoren
Einsatz von Aktenvernichtern | Dienstleister Datenschutztresor

Einsatz von Datentragerloschgeraten Verwaltung Benutzerrechte durch Admin.

Einsatz von Datentragerloschsoftware
Datenschutztonne fiir Dokumente
Datenschutztresor

4, Trennungskontrolle

MaRnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden
konnen. Dieses kann beispielsweise durch logische und physikalische Trennung der Daten gewahrleistet werden.

Technische MaRnahmen Organisatorische MaRnahmen

Trennung von Produktiv- und Test- Steuerung iiber Berechtigungskonzept
umgebung

Physikalische Trennung (Systeme / Festlegung von Datenbankrechten

Datenbanken / Datentrager)

Mandantenfahigkeit relevanter Datensatze sind mit Zweckattributen versehenen
Anwendungen

Klassifizierung: -intern- Datum: 12.06.2020 Version 1.0



Technisch und organisatorische MaBnahmen

Seite3von7 ID: TOMs

5. Weitergabekontrolle

MaBnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wahrend
ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden konnen, und dass iiberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung.

Technische MaRnahmen Organisatorische MaRnahmen

E-Mail-Verschliisselung Dokumentation der Loschfristen
E-Mail-Signatur Dokumentation der Datenempfanger
Einsatz von VPN-Technologie Dokumentation der Dauer der geplanten Uberlassung
Bereitstellung iiber verschliisselte Empfangshestatigungen
Verbindungen wie sftp, https
Sichere Transportbehalter Funktionelle Verantwortlichkeiten
Legitimation der Abholer

6.Eingabekontrolle

MaRnahmen, die gewahrleisten, dass nachtraglich tiberpriift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind.

Technische MaBnahmen Organisatorische MaBnahmen

Technische Protokollierung der Anderung von Ubersicht, mit welchen Programmen welche

Daten Daten eingegeben, geandert oder geloscht
werden konnen

Technische Protokollierung der Eingabe von Nachvollziehbarkeit von Eingabe, Anderung und

Daten Loschung von Daten durch Individuelle
Benutzernamen (nicht Benutzergruppen)

Technische Protokollierung der Loschung von Vergabe von Rechten zur Eingabe, Anderung

Daten und Loschung von Daten auf Basis eines

Berechtigungskonzepts

Aufbewahrung von Formularen, von denen
Daten in automatisierte Verar- beitungen
ubernommen wurden

Klare Zustandigkeiten fiir Loschungen

7.Pseudonymisierung

MaRnahmen, die eine Pseudonymisierung von Daten gewahrleisten.

Technische MaBnahmen Organisatorische MaRnahmen
Aufbewahrung von Zuordnungsdaten in Interne Anweisung, personenbezogene Daten im Falle
getrenntem und abgesichertem System einer Weitergabe zu pseudonymisieren
Trennung von Zuordnungsdaten Keine Pseudonymisierung im Unternehmen notwendig

Interne Anweisung, personenbezogene Daten nach
Ablauf der Loschfrist zu pseudonymisieren

Klassifizierung: -intern- Datum: 12.06.2020 Version 1.0
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8.Verschliisselung

MaRnahmen, die eine Verschliisselung von Daten gewahrleisten

Technische MaBnahmen Organisatorische MaBnahmen
Verschliisselung des Transports von E-Mails

Verschliisselung von Daten in mobilen Geraten

Verschliisselung von Datentragern in Laptops /
Notebooks

Verschliisselter Zugriff auf Datenbanken von
Kunden

Verschliisselter Zugriff auf Server von Kunden

Verschliisselung von Systemen

9.Verfiigharkeit (der Daten)

MaRnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstorung oder Verlust geschiitzt
sind - Gewahrleistung der Verfiigbarkeit von Daten.

Technische MaBnahmen Organisatorische MaBnahmen

RAID System / Festplattenspiegelung Backup & Recovery-Konzept (ausformuliert)

Unterbrechungsfreie Stromversorgung (USV Kontrolle des Sicherungsvorgangs

Tagliche Backups RegelmaRige Tests zur Datenwiederher- herstellung
und Protokollierung

Wochentliche Backups Aufbewahrung der Sicherungsmedien an einem
sicheren Ort auBerhalb des Serverraums

Monatliche Backups Keine sanitaren Anschliisse im oder oberhalb des
Serverraums

Kontrolle des Sicherungsvorgangs Existenz eines Notfallplans (z.B. BSI IT Grundschutz
100-4)

SLA mit Hosting Dienstleister Getrennte Partitionen fiir Betriebssysteme und Daten

10. Belastbarkeit (der Systeme)

MaRnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstorung oder Verlust geschiitzt
sind - Gewahrleistung der Belastbarkeit der Systeme.

Technische MaRnahmen Organisatorische MaRnahmen
Einsatz von Software Firewalls
Automatisches Einspielen von
Sicherheitsupdates an allen Systemen
Einsatz von Hardware Firewalls
Einsatz von Intrusion Detection Systemen
Einspielen von aktuellen Sicherheitsupdates
auf allen Applikationsservern
Einspielen von aktuellen Sicherheitsupdates
auf allen Produktivsysteme
Einspielen von aktuellen Sicherheitsupdates
auf Systeme
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11.Wiederherstellbarkeit (Daten|Systeme)

MaRnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstorung oder Verlust geschiitzt
sind - Gewahrleistung der Wiederherstellbarkeit von Daten und Systemen.

Getrennte Partitionen fiir Betriebssysteme Existenz eines Notfallplans
und Daten

Uberspannungsschutzeinrichtungen

Keine sanitaren Anschliisse im oder oberhalb
des Serverraums

Feuerloscher im Serverraum
Schutzsteckdosenleisten im Serverraum
Serverraum ist getrennt von Arbeitsplatzen
Serverraum hat keine Fenster

Serverraum ist klimatisiert
Serverraumiiberwachung (Feuchtigkeit)
Serverraumiiberwachung (Temperatur)
Alarmmeldung bei unberechtigtem Zutritt zum
Serverraum

Datenschutzresor

RegelmaRige Tests zur
Datenwiederherstellung und Protokollierung
der Ergebnisse

Restore von Datenbanken und Dateisystemen
aus dem Backup der Webserver

12.Auftragskontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden konnen.

Technische MaRnahmen Organisatorische MaRnahmen

Vorherige Priifung der vom Auftragnehmer getroffenen
SicherheitsmaBnahmen und deren Dokumentation
Auswahl des Auftragnehmers unter
Sorgfaltsgesichtspunkten

Abschluss der notwendigen Vereinbarung zur
Auftragsverarbeitung bzw. EU Standard-Vertragsklausel
Schriftliche Weisungen an den Auftragnehmer
Verpflichtung der Mitarbeiter des Auftrag-

nehmers auf Datengeheimnis

Verpflichtung zur Bestellung eines Daten-
schutzbeauftragten durch den Auftragnehmer bei
Vorliegen Bestellpflicht

Vereinbarung wirksamer Kontrollrechte

gegeniiber dem Auftragnehmer

Regelung zum Einsatz weiterer Subunternehmer
Sicherstellung der Vernichtung von Daten

nach Beendigung des Auftrags

Bei langerer Zusammenarbeit: Laufende

Uberpriifung des Auftragnehmers und

seines Schutzniveaus

Klassifizierung: -intern- Datum: 12.06.2020 Version 1.0
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13. Datenschutz-Management

MaRnahmen, die gewahrleisten, dass Methoden evaluiert wurden, um die gesetzlichen und betrieblichen
Anforderungen des Datenschutzes systematisch zu planen, organisieren, steuern und kontrollieren.

Technische MaRnahmen Organisatorische MaRnahmen

Einsatz von Softwarelosungen fiir Durchfiihrung von Datenschutzfolgeabschatzungen

Datenschutzmanagement (bei Bedarf)

Sicherheitszertifikat nach BSI IT-Grundschutz Einhaltung der Informationspflichten gemaR Art. 13
DSGVO

Sicherheitszertifikat nach ISIS12 Einhaltung der Informationspflichten gemaR Art. 14
DSGVO

Sicherheitszertifikat nach 1SO 27001 Uberpriifung der Wirksamkeit der TOMs (mind.
jahrlich durchgefiihrt)

Zugriffsmoglichkeiten fiir Mitarbeiter zu den Schulung der Mitarbeiter zum Datenschutz

Regelungen zum Datenschutz (Wiki / Intranet)

Verpflichtung der Mitarbeiter auf das Datengeheimnis
Bestellung eines externen Datenschutzbeauftragten
RegelmaRige Sensibilisierung der Mitarbeiter zum
Datenschutz

Anderweitig dokumentiertes Sicherheitskonzept
Bestellung eines internen Datenschutzbeauftragten
Dokumentation aller Verfahrensweisen und
Regelungen zum Datenschutz

Evaluierung eines formalisierten Prozesses zur
Bearbeitung von Auskunftsanfragen

14.Inicent-Response-Management

MaBnahmen, die gewahrleisten, dass Sicherheitsvorfallen vorgebeugt werden kann oder im Falle von bereits
eingetretenen Sicherheitsvorfallen, dass Daten und Systeme geschiitzt werden konnen und eine schnelle Analyse
und Behebung des Sicherheitsvorfalls durchgefiihrt werden kann.

Technische MaBnahmen Organisatorische MaBnahmen

Einsatz von Firewall und deren regelmaRige Dokumentation von Sicherheitsvorfallen
Aktualisierung

Einsatz von Spamfilter und deren regelmaRige Einbindung  von  Datenschutzbeauftragten  in
Aktualisierung Sicherheitsvorfalle

Einsatz von Virenscanner und deren Dokumentierter ~ Prozess zur  Meldung von
regelmaRige Aktualisierung Sicherheitsvorfallen

Einbindung von externen Dienstleistern  zur
Untersuchung und Behebung von Datenpannen

Klarer Prozess zur Regelung von Verantwortlichkeiten
bei Sicherheitsvorfallen

Dokumentierter ~ Prozess zur Erkennung von
Sicherheitsvorfallen

I EEEEEEEE—————
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15. Datenschutzfreundliche Voreinstellung

MaRnahmen, die gewahrleisten, dass bereits durch die entsprechende Technikgestaltung (privacy by design) und
Werkseinstellungen (privacy by default) einer Software vorab ein gewisses Datenschutzniveau herrscht
Gewahrleistung einer einfachen Ausiibung des
Widerrufsrechts eines Betroffenen

Personenbezogene Daten werden nur
zweckerforderlich erhoben

16. Weiter MalBlnhahme welche oben nicht beschreiben sind

Haben Sie weiter Manahmen getroffen, welche oben nicht beschrieben sind?
Bitte tragen Sie diese hier ein.

Technische MaBnahmen Organisatorische MaBnahmen

Datum:

Unterschrift:

Klassifizierung: -intern- Datum: 12.06.2020 Version 1.0
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