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Die in diesem Dokument gezeigten Informationen und Empfehlungen basieren auf unserer Erfahrung und stellen

keine rechtssichere Umsetzung sicher. Wir (ibernehmen keine Haftung.
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Jeder von uns landet bei dem Besuch einer Webseite
unweigerlich vor einem Cookie Banner und damit vor
der Entscheidung: ,Annehmen” oder Ablehnen™?

Aber was bedeutet das eigentlich fiir die eigene Webseite?

Benotigt jede Webseite einen Cookie-Banner?

Auf den folgenden Folien werden wir etwas Transparenz in das Thema bringen und lhnen
hilfreiche Tipps und Handreichungen zur Verfiigung stellen.
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Das Problem

Was sind eigentlich Cookies?

Cookies sind kleine Textdateien (Datensatze), die beim Besuch einer Webseite auf dem
Rechner des Benutzers gespeichert werden (Browser).

Wenn der Benutzer zu einem spateren Zeitpunkt die Seite erneut aufruft, werden die gespeicherten
Cookies an den entsprechenden Server tibertragen.

Anhand der Informationen aus der Datei kann der Webserver den User wiedererkennen,
und benutzerspezifische Einstellungen wiederherstellen.

® o
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Das Problem

Viele Unternehmen und verantwortliche Personen setzen Cookies auf lhrer Webseite ein,
doch in der Vergangenheit herrschte eine unsichere Rechtslage wie mit Cookies oder
ahnlichen Technologien zu verfahren ist.

Seit dem Inkrafttreten des TTDSG am 01.12.2021ist nun eine sichere Auslegung vorhanden
und das Thema wieder in aller Munde.

Das Problem:

Die Uberpriifung einer korrekten oder auch nicht korrekten Umsetzung ist einfach
und nicht nur durch entsprechende Behdrden oder Rechtsanwalte maglich.

Jeder hat mit Hilfe von einfachen Tools die Moglichkeit jede Webseite zu iiberpriifen.

0 Dies erhoht die Gefahr von Abmahnungen und BuRgeldern.
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Rechtlicher Hintergrund

Es kommen primar 2 Gesetze zum Tragen:

§ 25 TTDSG
Schutz der Privatsphare bei
Endeinrichtungen

m ! Die Speicherung von Informationen in der Endeinrichtung des Endnutzers oder der Zugriff auf
Informationen, die bereits in der Endeinrichtung gespeichert sind, sind nur zulassig, wenn der
Endnutzer auf der Grundlage von klaren und umfassenden Informationen eingewilligt hat. ? Di
Information des Endnutzers und die Einwilligung haben geman der Verordnung (EU) 2016/679
zu erfolgen.

g

Die Einwilligung nach Absatz 1 ist nicht erforderlich,

1. wenn der alleinige Zweck der Speicherung von Informationen in der Endeinrichtung des 4
Endnutzers oder der alleinige Zweck des Zugriffs auf bereits in der Endeinrichtung des
Endnutzers gespeicherte Informationen die Durchfiinrung der Ubertragung einer Nachricht
Uber ein 6ffentliches Telekommunikationsnetz ist oder

2. wenn die Speicherung von Informationen in der Endeinrichtung des Endnutzers oder der
Zugriff auf bereits in der Endeinrichtung des Endnutzers gespeicherte Informationen
unbedingt erforderlich ist, damit der Anbieter eines Telemediendienstes einen vom Nutzer
ausdriicklich gewlinschten Telemediendienst zur Verfligung stellen kann.
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Art. 7 DSGVO

Bedingungen fur die Einwilligung

Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen kénnen,
dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat.

"'Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erkldrung, die noch
andere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in versténdlicher und
leicht zuganglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es von den
anderen Sachverhalten klar zu unterscheiden ist. ? Teile der Erkldrung sind dann nicht
verbindlich, wenn sie einen Verstol gegen diese Verordnung darstellen.

' Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. 2 Durch den
Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht beriihrt.  Die betroffene Person wird vor Abgabe der
Einwilligung hiervon in Kenntnis gesetzt. “ Der Widerruf der Einwilligung muss so einfach wie
die Erteilung der Einwilligung sein.

Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in
grofRtmoglichem Umfang Rechnung getragen werden, ob unter anderem die Erfillung eines
Vertrags, einschlieBlich der Erbringung einer Dienstleistung, von der Einwilligung zu einer
Verarbeitung von personenbezogenen Daten abhéangig ist, die fir die Erflllung des Vertrags
nicht erforderlich sind.

Passende Erwagungsgriinde

(32) Einwilligung, (33) Einwilligung zur wissenschaftlichen Forschung, (42) Beweislast und Erfordernisse einer
Einwilligung, (43) Zwanglose Einwilligung
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Rechtlicher Hintergrund

Im Grundsatz gilt;

*  Zugriff und Speicherung von Informationen auf Endeinrichtungen des Nutzers sind nur nach
Einwilligung erlaubt (Das betrifft nicht nur Cookies)

* Eine Einwilligung muss freiwillig, dokumentiert, widerrufbar, vorab, zweckgebunden und
eindeutig sein

* Es muss vor der Einwilligung klar und umfassend informiert werden

* Ausnahmen gelten nur wenn Zugriff und Speicherung unbedingt erforderlich sind

(technisch notwendig]

Das TTDSG spricht nicht von personenbezogenen Daten - diese sind unter dem Gesichtspunkt
der DSGVO zu bewerten. (IP-Adressen sind personenbezogen)

Sie miissen eine Rechtsgrundlage vorweise

Sie miissen eine entsprechende Dokumentation vorhalten
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Madgliche Umsetzung
Hinweise fir eine korrekte Umsetzung

* Priifen Sie lhre Webseite

» Wenn sie Cookies nutzen, verschaffen Sie sich eine Ubersicht aller verwendeten Cookies
* Fragen Sie sich, welche Cookies wirklich notwendig sind

« Alles was nicht technisch notwendig ist, erfordert eine Einwilligung

* Einwilligungen miissen aktiv gesetzt werden /Vorauswahlen sind nicht zulassig

* Die Einwilligung muss den Anforderungen der DSGVO geniigen

Die Cookies miissen genau beschrieben werden. Nur “Analyse Cookie” reicht nicht aus
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Hinweise fir eine korrekte Umsetzung

Cookiebanner miissen einen “Annehmen-“ und einen , Ablehnenbutton haben

* Diese Auswahlfelder sollten in Farbe und GréRe ahnlich aussehen

[
Sowohl Einwilligung als auch Widerruf miissen einfach zu aktivieren sein —
-—
—
* Verwenden Sie einen entsprechenden Cookie Manager (Cookie-Consent-Tool) -—

* Achten Sie bei einem automatischen Scanner auf die korrekte Bearbeitung
* Beschreiben Sie das Thema in [hrer Datenschutzerklarung

* Denken Sie an die Sichtbarkeit Ihrer Datenschutzerklérung - auch auf mobilen Endgeraten
(Haufig verdecken Banner den Text)
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Mdgliche Umsetzung

Das bedeutet konkret:

~/ Verarbeiten Sie auch personenbezogene Daten,
welche nicht zwingend notwendig sind = Einwilligung notwendig

J Nur technisch notwendige Cookies und nur zwingend notwendige
personenbezogene Daten = kein Banner notig

Was bedeutet dies nun in der Praxis? Q
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Schlechte Umsetzung

Wir Respektieren Ihre Privatsphire! Wir glauben, dass |hre Daten |hr Eigentum sind und unterstitzen lhr

Recht auf Privatsphére und Transparenz.

a i eil i - a ie wir | i b
Unsere|Partner undiwir verwenden nicht-sensible Daten wie Cookies oder Gerateidentifikatoren; Wahlen Sie eine Datenzugriffsebene und -dauer aus, um auszuwahlen, wie wir lhre Daten verwenden und weitergeben.

um personalisierte Werbung anzuzeigen, Traffic und Besucherpréferenzen zu messen und Inhalte

zu personalisieren. C GOLD J C PLATIN J [ 3 Monate ~ )

Klicken Sie auf die Schaltfléche, um Ihr Einversténdnis mit diesen Vorgangen auszudriicken und
maBgeschneiderte Inhalte zu genieBen. Sie kénnen lhre Préferenzen iederzeit andern. indem Sie

Hochste Privatsphére. Datenzugriff nur fiir notwendige Website-Operationen. Die Daten werden an Dritte weitergegeben, um
sicherzustellen, dass die Website sicher ist und auf Ihrem Gerét funktioniert

diese Website erneut besuchen.

lhre Privatsphareeinstellungen

Fur die zuverlassige und komfortable Bereitstellung dieses Angebots werden auf dieser

Auch diese Seite verwendet Cookies! S S N s e, g

den aktuellen Status Iher Privatspharesinstellung speichert (Auswahl-Cookie).

| ]
Diese Website verwendet Cookies. Cookies sind kleine Textdateien, die auf Mit der Ausnahme des Auswahl-Cookie werden technisch nicht notwendige Cookies zur K 0 I I I m e n | h n e n d I e S e

ihrem Computer abgelegt Werd en Und uns helfen, unsere Website ideal zu Verbesserung des Benutzungserlebnisses (Comfort Cookies) und individualisierte

Angebote (Marketing Gookies und Tracking-Mechanismen) nur eingesetzt, wenn Sie uns

gestalten. Fiir den optimalen Websitebesuch empfehlen wir, alle Cookies zu vorher hierzu Ihre Einwiligung gegeben haben: ] " ?
akzeptieren. Zum Verwalten oder Ausschalten von Cookies bitte auf ,Cookie- Be I S p I e | e b e k a n nt VO r
Einstellungen" klicken oder unsere Cookie-Richtlinie lesen, um mehr Komfort zustimmen .

Mehr informationen

Informationen zu erhalten.

Marketing zustimmen
Mehr informationen

A"e Cookies a'qeptieren Wenn Sie auf Speichern® Klicken, werden ausschiielich die von Ihnen ausgewzhiten Cookies: [ ] [ ]
: eingesetzt. Sie konnen Inre hier erteite Einwiligung jederzeit mit Wirkung fir die Zukunft unter
Privatsphareeinstellungen widerrufen.
Cookie-Richtlinie Alle Akzeptieren ?
dus:

Speichern
WIR VERWENDEN COOKIES
Wir nutzen Cookies um Ihr Surferlebnis auf unserer Webseite zu verbessern, lhnen ein C Schlie’Ben )
besseres Erlebnis zu bieten und unsere Dienste zu verbessern. Durch die weitere Nutzung

unserer Webseite stimmen Sie dem Einsatz der Cookies zu.

nagement - Informationssicherheit | Copyright
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Mdgliche Umsetzung

Datenschutzeinstellung

Wir bendtigen Ihre Auswahl, bevor Sie unsere Website weiter besuchen kénnen.

Wenn Sie unter 16 Jahre alt sind und Ihre Zustimmung zu freiwilligen Diensten
geben mdchten, miissen Sie Ihre Erziehungsberechtigten um Erlaubnis bitten.

Wir verwenden Cookies und andere Technologien auf unserer Website. Einige von
ihnen sind essenziell, wahrend andere uns helfen, diese Website und Ihre Erfahrung
Direkter Link zur DSE zu verbessern. Personenbezogene Daten kénnen verarbeitet werden (z. B. IP-
Adressen), z. B. fiir personalisierte Anzeigen und Inhalte oder Anzeigen- und
In ssung. Weitere Informationen Uber die Verwendung Ihrer Daten finden
Sie in unserer Datenschutzerklarung. Es besteht keine Verpflichtung, der
Verarbeitung Ihrer Daten zuzustimmen, um dieses A n zu kénnen. Sie
konnen Ihre Auswahl jederzeit unter Einstellungen widerrufen oder anpassen.

Direkter Link zu den Einstellungen

Einige Services verarbeiten personenbezogene Daten in den USA. Mit Ihrer
Einwilligung zur Nutzung dieser Services stimmen Sie auch der Verarbeitung Ihrer
Daten in den USA gemaB Art. 49 (1) lit. a DSGVO zu. In unserem Fall handelt es
sich um notwendige Cookies fiir unseren Bezahldienst PayPal. Das EuGH stuft die
USA als Land mit unzureichendem Datenschutz nach EU-Standards ein. So besteht
etwa das Risiko, dass US-Behorden personenbezogene Daten in
Uberwachungsprogrammen verarbeiten, ohne bestehende Klagemdglichkeit fiir

Nur Notwendige diirfen Européer.

. . Nicht vorausgewahit
voreingestelltsein =~ ——— @ Notvendio

B Sstatistiken

Notwendige

Cookies auswahlen

Auswahlfelder einheitlich

Cookie-Details | Datenschutzerklarung | Impressum

Alle wichtigen Infos sofort verfiighar
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Hilfreiche Links

*  https://dsqvo-gesetz.de/ttdsa/25-ttdsg/
* https://dsqvo-gesetz.de/art-/-dsqvo/

* https://de.borlabs.io/borlabs-cookie/

* https://www.ccm19.de

* https://devowl.io/de/wordpress-real-cookie-banner/

* https://www.cookiebot.com/de/

 https://cookie-script.com/de/cookie-scanner

* https://www.verdure.de/magazin/technologie/cookie-checker-tools-wehsite/

 https://datenschutz-generator.de/ttdsg-cookies/

* https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2022/03/FAQ-Tracking-online.pdf
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Fazit und Empfehlung

Beachten Sie unsere Hinweise fiir eine korrekte Umsetzung

/0
*  Bedenken Sie bei der Auswahl Ihres Tools, dass Sie Zeit und Geld investieren.
Hier beraten wir immer in Richtung einer kostenpflichtigen Version mit entsprechenden Funktionen

*  Kommen Sie zu dem Ergebnis das Sie nur technische Cookies einsetzen, kénnen Sie auf einen Banner verzichten

* Holen Sie sich gerne Hilfe von Ihrer Web-Agentur, aber hinterfragen Sie kritisch. 0ftmals haben diese nicht
das nétige Know-How bzgl. DSGVO.

*  Sie bleiben verantwortlich fiir Inrer Webseite. Die Agentur und auch [hr DSB werden keine Verantwortung ibernehmen
und das Risiko einer Abmahnung ist entsprechend hoch

«  Das LfDI-BW bietet einen sehr guten Leitfaden. Diesen finden Sie unter folgendem LINK:
https://www.haden-wuerttemberg.datenschutz.de/fag-zu-cookies-und-tracking-2/
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