Datenschutz im Unternehmen
| eitfaden flir Mitarbeiter

DSGVO - Was sind personenbezogene Daten?

Zum Beispiel:

Name

Geburtsdatum
KFZ-Kennzeichen
Personalnummer
Adresse [ Wohnort
Bankverbindung

Fotos

Aussehen [
Beschreibung

E-Mail Adresse

IP Adresse (Homepage)
Telefonnummer Gewerkschaftszugehorigkeit
Ablesedaten Strom [ Wasser / usw. Gesundhe\'tsstgtus 2
Fahrgestellnummer PKW usw.

Krankenkasse
Steuernummer

Religion
Biometrische Daten
Politische Meinung

Die natiirlichen Personen,
auf die sich die
personenbezogenen

Daten beziehen, nennt man
Betroffene. Betroffene sind

Gblicherweise:

Kunden
Lieferanten
Mitarbeiter
Interessenten

Personenbezogene Daten
missen fiir festgelegte,
eindeutige und legitime
Zwecke erhoben werden
und diirfen nicht in einer
mit diesen Zwecken nicht
zu vereinbarenden Weise
weiterverarbeitet

In der Praxis gibt es
viele einfache Dinge,
die helfen das Thema
Datenschutz im
Unternehmen wirksam

werden. anzuwenden.
Nachfolgend finden Sie

Werden falschlicherweise entsprechende
Hinweise:

Daten verarbeitet, so
sind diese umgehend zu
loschen.

Wichtige
Hinweise

E-Mail Versand
an mehrere
Empfanger:

NUR liber "BCC"

Verwahren Sie
Dokumente
und
Datentrager
sicher

Installieren Sie
NIEMALS

eigenstandig
Software oder

Entsorgen
Sie Daten
fachgerecht
in einem
Aktenvernichter

Lassen Sie

Apps

Verwenden Sie
keine privaten
Endgerate, die
nicht durch lhr
Unternehmen
freigegeben
wurden

Besucher niemals

ohne Aufsicht im

Unternehmen

Geben Sie keine
Daten an Personen
weiter, die nicht
befugt sind - auch
nicht am Telefon

Lassen Sie keine
Daten offen liegen -
weder am PC noch

am Tisch -
Arbeitsplatz
aufraumen

Verwenden Sie keine IT, welche nicht vom Unternehmen
freigegeben ist

Geben Sie defekte IT im Unternehmen ab (auch USB-Sticks)

Sperren Sie lhre IT bei Nichtnutzung

Installieren Sie niemals eigenstdndig Software oder Apps

N

Sicherer Umgang mit E-Mails

¢ Priifen Sie den Absender auf Rechtschreibfehler oder
Buchstabendreher

o Prufen Sie den Absender in Bezug auf Anzeigename und
E-Mail-Adresse

» Offnen Sie nur Anhinge, denen Sie vertrauen

# Haben Sie bei einer E-Mail Zweifel, so leiten Sie diese
NICHT weiter

» Bei moglichen Virus-E-Mails informieren Sie Ihren
Vorgesetzten bzw. IT-Verantwortlichen

® Nutzen Sie Ihren E-Mail Account NUR fiir geschéftliche
Kommunikation

Passworter
Mindestens 8 Zeichen !‘
Zahlen

GroRRe und kleine Buchstaben
Sonderzeichen

Uberlegen Sie sich ein komplexes, leicht zu
merkendes Passwort. Mdglich ist ein einganglicher
Satz incl. Zahlen und Sonderzeichen. Verwenden
Sie lediglich die Anfangsbuchstaben.

Zum Beispiel: Ich bin seit 1999 im Unternehmen!
1bs1999iU! = 10 Zeichen

Kornmann
quality solutions

Sorgen Sie jederzeit dafiir, dass die
AuBentiiren geschlossen sind und nur
Personen Zutritt erhalten, denen Sie dies
gewdhren.

Lassen Sie Besucher niemals ohne
Aufsicht im Unternehmen.

® Schalten Sie den Rechner aus (Netzkabel ziehen bzw. Akku

entfernen)

® Informieren Sie den IT-Verantwartlichen in Ihrem

Unternehmen

» Informieren Sie lhren Vorgesetzten
® Schreiben Sie Ihre letzten Schritte auf. Welche E-Mail haben

Sie gedffnet, welches Programm gestartet?

* Warten Sie auf Anweisung und schalten Sie den PC nicht

wieder ein

Datenpannen

nen sind meldepflichtig.

Bereits kleine Datenpan

Datenpannen sind zum Beispiel:

- Diebstahl Handy / PC / Tablet / USB-Stick / etc.

- Herausgabe von personenbezogenen Daten (pDaten)
an Unbefugte

- Virus

- Dokumente mit pDaten nicht fachgerecht entsorgt

- E-Mail Versand &ffentlicher Verteiler (CC)

Was ist im Falle einer Datenp zu tun?
Melden Sie jede Datenpanne UMGEHEND Ihrem
Datenschutzbeauftragten (DSB) oder Vorgesetzten

Wichtig fiir die
Meldung!

Cloud .
Anbieter
Verwenden Sie nur
Anbieter, welche durch

lhr Unternehmen
freigegeben wurden.



